Guia de Relatoérios de Vulnerabilidade - Jiuzhou

Jiuzhou — Compromisso com a Seguranga

Na Jiuzhou, garantir a seguranga e a privacidade de nossos clientes € uma prioridade.
Como especialistas em conectividade, trabalhamos continuamente para oferecer
produtos e servigos confiaveis, protegendo dados e prevenindo ameacas digitais.

Valorizamos a colaboragdo da comunidade na identificagao de possiveis vulnerabilidades.
Caso encontre qualquer questdo de seguranca em nossos produtos, entre em contato
conosco. Seguimos um processo agil e transparente para avaliar e solucionar problemas
com eficiéncia.

Reportar Vulnerabilidades

Incentivamos a entrarem em contato com a equipe de segurang¢a da Jiuzhou para relatar
qualquer possivel vulnerabilidade em nossos produtos ou servigos.

Email: market@szJiuzhou.com.cn
Assunto: Reporte de Vulnerabilidades
No Corpo do email devera conter:

Nome da Vulnerabilidade:
Breve descrigdo do problema:
Modelo Afetado:

Versao de Hardware:

Versao de Software (Firmware):
Data da Identificagao:

Como foi identificado (Também Ferramentas Utilizadas):
Sugestodes:

Nome do Contato:

Email do Contato:

Telefone do contato (Opcional):
Empresa (Opcional):

Guia de Reporte de Vulnerabilidades - Jiuzhou

Jiuzhou incentiva a comunidade a reportar vulnerabilidades potenciais em nossos
produtos para que possamos melhorar a seguranc¢a. Para garantir que o processo de
analise seja rapido e eficaz, recomendamos o uso do modelo abaixo para submisséo do
relatério de vulnerabilidade.



Diretrizes para Reporte Responsavel:

Conformidade Legal: Todos os envolvidos devem cumprir as leis vigentes em seus
respectivos paises ou regides.

Relatorios Atualizados: Relatorios devem ser baseados na versdo mais recente do
firmware.

Canal de Comunicacgédo: Utilize o canal dedicado para submissdo. Relatérios enviados
por outros meios ndo sao garantidos de serem processados.

Protecdo de Dados: Respeite sempre os principios de protecdo de dados. N&ao
comprometa a privacidade ou seguranga dos usuarios, colaboradores ou sistemas da
Jiuzhou.

Comunicagdo Durante o Processo: Mantenha o contato durante o processo de
divulgacao e evite divulgar informagdes sobre a vulnerabilidade antes da data acordada.
Processo de Tratamento de Vulnerabilidades pela Jiuzhou:

Recebimento e Conscientizagao:

Jiuzhou monitora ativamente repositérios de vulnerabilidades e plataformas de seguranga.
Também encorajamos clientes e pesquisadores independentes a reportarem qualquer
vulnerabilidade potencial.

Verificagao:

Apds o recebimento do relatério, nossa equipe de segurancga verifica sua validade,
severidade e impacto. Caso necessario, entraremos em contato para obter mais
informacdes.

Remediacéo:

Caso a vulnerabilidade seja confirmada, iniciamos a elaboracdo de um plano de
remediagdo, com o objetivo de fornecer uma solugdo para mitigar os riscos. O tempo de
resolugao varia, podendo levar até 90 dias ou mais, dependendo da complexidade.

Notificagao:

Emitimos um aviso de seguranga quando:

A vulnerabilidade for considerada CRITICA e uma solugao eficaz estiver disponivel.

Se a vulnerabilidade for explorada ativamente ou representar risco elevado a seguranga
dos clientes, podemos acelerar a liberagdo de um boletim de seguranca, incluindo
atualizagcbes emergenciais ou corregdes rapidas.

Como Acompanhar o Processo:

Vocé pode acompanhar o progresso da remediagao e ser notificado sobre a conclusao
das atividades relacionadas a vulnerabilidade enviando um email contendo o numero do
processo.

Submissao de Relatérios de Seguranga:
Para enviar relatorios de vulnerabilidades ou questdes de seguranca, utilize o canal
oficial de comunicagdo com a equipe de seguranga da Jiuzhou.



